pesten via internet

http://www.pestweb.nl/aps/pestweb/voor+leerkrachten/Over+pesten/Cyberpesten/

Je wordt gepest via de sociale media, ze zetten je onder druk om je wachtwoord te geven, opnames

van jou via de webcam worden op internet gezet.

Allemaal heel vervelende dingen die via de computer kunnen gebeuren.

Hoe voorkom je dit zo veel mogelijk?

Geef nooit je wachtwoord en inlognaam aan anderen. Zorg dat ze niet makkelijk te raden
zijn.

Dingen die je voor de webcam doet, kunnen later op internet gezet worden. Let daarom op
met wat je doet voor de cam, ook als je denkt dat je vriend of vriendin dit nooit zal doen. Als
je later ruzie krijgt, dan kan je vriend of vriendin de foto’s en/of opnames op internet zetten
en kan de hele school het zien.

Als je gepest wordt door mensen die je niet kent, vat het dan niet persoonlijk op. Via internet
schelden mensen makkelijker dan in het echte leven.

Praat of chat erover als je gepest wordt via je mobieltje. Je kunt ook een ander nummer
nemen en geef je nieuwe nummer dan alleen aan je vrienden.

Neem de dreigementen van de ander niet altijd serieus: "Ik weet waar je woont, want ik ken
je IP-adres, ik kan je altijd achterhalen als je niet meewerkt.”.

Dat kan vaak helemaal niet, alleen de politie kan je echte adres via je IP-adres achterhalen bij
de provider.

En als het toch fout gaat?

Reageer niet op hatemails of andere cyberpesterijen. Verwijder de

e-mail zonder hem te openen. Als je niet reageert, gaan pesters op zoek naar iemand anders
om te pesten. Ook als je in een chatroom vervelende opmerkingen krijgt, verlaat dan die
chatroom

Blokkeer de afzender bij pest-emails of —smsjes.

Bewaar de pestmail of sla de berichtjes op. Het zijn bewijzen die tegen de pester gebruikt
kunnen worden. Aan het IP-adres van de mail kan afgeleid worden van welke computer de e-
mail verzonden is. Een provider heeft vaak een helpdesk die klachten over nare mail, smsjes
e.d. aanneemt. Je kan deze helpdesk bellen.

In sommige gevallen kan je aangifte doen bij de politie. Pesten kan zo hardnekkig zijn dat het
‘stalken’ wordt genoemd. Dit is strafbaar. Ook als er een bewerkte of blootfoto van jou op
internet staat, kun je aangifte doen.

Praat erover. Blijf er niet alleen mee zitten, zoek iemand met wie je erover kan praten. Met
Pestweb chatten, bellen of mailen kan natuurlijk ook.

Als er een filmpje van jou of van een ander op internet staat waarin gepest wordt of geweld
wordt gebruikt kun je dat melden bij de moderator.

YouTube
Op YouTube kun je een filmpje "markeren". Dan klik je op het vlaggetje "markeren" onder het

filmpje. Daar kun je een reden aangeven waarom jij vindt dat het filmpje weg moet. Kies dan voor:

"haatdragende of beledigende inhoud" en daarna voor: "pesten". Dan krijgt YouTube een melding


http://www.pestweb.nl/aps/pestweb/voor+leerkrachten/Over+pesten/Cyberpesten/

dat het filmpje gemarkeerd is. Hoe meer mensen zo'n melding doen hoe groter de kans is dat ze het

filmpje weghalen. Hiervoor moet je wel een account hebben bij YouTube.

Twitter

De Nationale Academie voor Media en Maatschappij heeft 15 tips voor veilig twitteren. Met deze tips

kun je twitter leuk en veilig houden.

Op de volgende websites kun je meer informatie vinden:

http://www.surfsafe.nl/

http://www.dekinderconsument.nl/

http://www.internetsoa.nl

http://www.digibewust.nl/Wachtwoordencampagne

http://www.watchyourspace.nl

Sta jij op een bangalijst op internet?
Bijvoorbeeld via een website als YouTube, Twitter, Facebook of Hyves? Meld dit dan zo snel mogelijk

bij de maker/eigenaar van de website. Vaak kun je de gegevens van de maker vinden bij ‘contact’. De

maker van zo'n website kan jouw naam (of een foto of filmpje) zo snel mogelijk verwijderen van de

website.
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http://www.surfsafe.nl/
http://www.dekinderconsument.nl/
http://www.internetsoa.nl/
http://www.digibewust.nl/Wachtwoordencampagne
http://www.watchyourspace.nl/

